
Attestation de tests d’intrusion

Attestation d’audit
Certificat de Sécurité

Contexte

La société VDSYS a mandaté Synacktiv pour réaliser une évaluation du niveau de la sécurité de la gamme radio

Colibri. 

Les tests  ont  été conduits  en environnement de production en “boite noire”  (aucune information n’a  été

fournie sur l’application à auditer). Les objectifs de ce test étaient :

 identifier des vulnérabilités présentes sur l’application et évaluer les risques associés ;

 vérifier la bonne correction des vulnérabilités identifiées.

Les référentiels suivants ont été utilisés pour la réalisation de cette évaluation :

• ISO 19011 ;

• guide de sécurité de l’OWASP.

Périmètre de la prestation

Le périmètre de la prestation était le suivant :

• Deux antennes  CPE100HD.

L’évaluation a été réalisée depuis les locaux de Synacktiv du 6 au 13 septembre 2021. Un contre-audit a été

réalisé le 22 janvier 2022.

Résultats

Les tests réalisés par Synacktiv sur le périmètre FIXME indiquent un niveau de sécurité  à bon correspondant

aux standards de sécurité attendus sur ce type d’équipements.

Synacktiv a obtenu l’agrément CESTI (Centre d'Évaluation de la Sécurité des Technologies de l'Information) par
l’ANSSI, est qualifiée PASSI (Prestataire d’Audit de la Sécurité des Systèmes d’Information) par LSTI pour le
référentiel de l’ANSSI. Enfin, Synacktiv est organisme certificateur autorisé par l’ANJ (Autorité Nationale des

Jeux). Voir https://www.synacktiv.com/la-societe.html#aggrement.

https://www.synacktiv.com/la-societe.html#aggrement


Certificat de Sécurité

Système de qualification du niveau de sécurité
La société  Synacktiv  propose  un  niveau de  sécurité  global  du  système d’information  audité  par  rapport  au
périmètre de l’audit, les constats effectués et l’état de l’art.

Niveau de
sécurité

Description

Bon
Aucun actif sensible n’a pu être atteint ou compromis durant l’audit. Quelques points d’amélioration
ont été constatés. 

Correct
Aucun  actif  sensible  n’a  pu  être  atteint  ou  compromis  durant  l’audit.  Toutefois,  plusieurs
vulnérabilités identifiées pourraient aider à atteindre ces actifs avec des pré-requis supplémentaires
(apparition d’une vulnérabilité publique, positionnement réseau différent, etc.).

Insuffisant Des chemins d’attaque permettant d’atteindre des actifs sensibles du périmètre ont été identifiés.

Faible Les actifs critiques du périmètre audité ont pu être compromis durant l’audit.

Synacktiv a obtenu l’agrément CESTI (Centre d'Évaluation de la Sécurité des Technologies de l'Information) par
l’ANSSI, est qualifiée PASSI (Prestataire d’Audit de la Sécurité des Systèmes d’Information) par LSTI pour le
référentiel de l’ANSSI. Enfin, Synacktiv est organisme certificateur autorisé par l’ANJ (Autorité Nationale des

Jeux). Voir https://www.synacktiv.com/la-societe.html#aggrement.

https://www.synacktiv.com/la-societe.html#aggrement
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